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1. Цели и задачи дисциплины 

Рабочая программа дисциплины «Организационное и правовое обеспечение 

информационной безопасности» (Б1.О.30) (далее – дисциплина) составлена в соответствии 

с требованиями федерального государственного образовательного стандарта высшего 

образования по специальности 10.05.03 «Информационная безопасность 

автоматизированных систем» (далее – ФГОС ВО), утвержденного 26 ноября 2020 г., 

приказ Министерства науки и высшего образования Российской Федерации № 1457, с 

учетом профессионального стандарта 06.033 «Специалист по защите информации в 

автоматизированных системах», утвержденного приказом Министерства труда и 

социальной защиты Российской Федерации от 15 сентября 2016 г. № 522н.  

Целью изучения дисциплины является формирование у обучающихся способности 

использовать организационное и правовое обеспечение информационной безопасности при 

решении задач профессиональной деятельности. 

Для достижения цели дисциплины решаются следующие задачи: 

 формирование у обучающихся знаний в области: 

 состава и содержания Российских и международных нормативных 

правовых актов, нормативных и методических документов, 

межгосударственных и международных стандартов, регламентирующих 

деятельность по защите информации 

 правовых и организационных мер защиты информации, в том числе 

информации ограниченного доступа, в автоматизированных системах, 

содержания нормативных правовых актов; 

 нормативных и методических документов уполномоченных федеральных 

органов исполнительной власти (в том числе Федеральной службы 

безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю) по защите информации; 

 формирование у обучающихся умений: 

 применять действующую нормативную базу нормативных правовых 

актов, нормативных и методических документов для принятия правовых 

и организационных мер по защите информации; 

 разрабатывать проекты нормативно-правовых актов и организационно-

распорядительных документов, регламентирующих деятельность по 

защите информации; 

 разрабатывать организационно-распорядительные документы, 

регламентирующие защиту информации ограниченного доступа в 

автоматизированных системах; 

 классифицировать защищаемую информацию по видам тайны и степеням 

конфиденциальности. 

 формирование у обучающихся навыков владения: 

 методами поиска и анализа нормативных правовых актов, нормативных и 

методических документов, регламентирующих деятельность по защите 

информации; 

 способами применения действующей нормативной базы в области 

защиты информации  ограниченного доступа в автоматизированных 

системах. 

 

 

 

 

 



2. Перечень планируемых результатов обучения по дисциплине, 

соотнесенных с установленными в образовательной программе индикаторами 

достижения компетенций 

Планируемыми результатами обучения по дисциплине является формирование у 

обучающихся компетенций и/или части компетенций. Сформированность компетенций 

и/или части компетенций оценивается с помощью индикаторов достижения компетенций. 

В рамках изучения дисциплины осуществляется практическая подготовка 

обучающихся к будущей профессиональной деятельности. Результатом обучения по 

дисциплине является формирования у обучающихся практических навыков владения 

методами поиска и анализа нормативных правовых актов, нормативных и методических 

документов, регламентирующих деятельность по защите информации и способами 

применения действующей нормативной базы в области защиты информации  

ограниченного доступа в автоматизированных системах. 

 

Индикаторы достижения 

компетенций 
Результаты обучения по дисциплине (модулю) 

ОПК-5. Способен применять нормативные правовые акты, нормативные и методические 

документы, регламентирующие деятельность по защите информации 

ОПК-5.1.1. Знает состав и 

содержание Российских и 

международных 

нормативных правовых 

актов,  нормативных и 

методических документов, 

межгосударственных и 

международных стандартов, 

регламентирующих 

деятельность по защите 

информации 

Обучающийся знает:  

− состав и содержание Российских законов, 

регламентирующих деятельность по защите 

информации; 

− состав и содержание Российских и международных 

нормативных правовых актов,  нормативных и 

методических документов, межгосударственных и 

международных стандартов, регламентирующих 

деятельность по защите информации; 

− состав и содержание международных нормативных 

правовых актов; 

− состав и назначение нормативных и методических 

документов; 

− состав и назначение межгосударственных и 

международных стандартов, регламентирующих 

деятельность по защите информации. 

 

ОПК-5.2.1. Умеет 

применять действующую 

нормативную базу, 

нормативные правовые 

акты, нормативные и 

методические документы 

для принятия правовых и 

организационных мер по 

защите информации 

Обучающийся умеет: 

 применять на практике действующую нормативную 

базу, нормативные правовые акты, нормативные и 

методические документы для принятия правовых и 

организационных мер по защите информации. 

ОПК-5.2.2. Умеет 

разрабатывать проекты 

нормативно-правовых 

актов и организационно-

распорядительных 

документов, 

регламентирующих 

Обучающийся умеет: 

 разрабатывать проекты нормативно-правовых актов 

и организационно-распорядительных документов, 

регламентирующих деятельность по  защите 

информации. 



Индикаторы достижения 

компетенций 
Результаты обучения по дисциплине (модулю) 

деятельность по  защите 

информации 

ОПК-5.3.1. Владеет 

методами поиска и анализа 

нормативных правовых 

актов, нормативных и 

методических документов, 

регламентирующих 

деятельность по защите 

информации 

Обучающийся имеет навыки:  

 владения методами поиска и анализа нормативных 

правовых актов, нормативных и методических 

документов, регламентирующих деятельность по 

защите информации. 

ОПК-6. Способен при решении профессиональных задач организовывать защиту 

информации ограниченного доступа в автоматизированных системах в соответствии с 

нормативными правовыми актами, нормативными и методическими документами 

Федеральной службы безопасности Российской Федерации, Федеральной службы по 

техническому и экспортному контролю 

ОПК-6.1.1. Знает правовые 

и организационные меры 

защиты информации, в том 

числе информации 

ограниченного доступа, в 

автоматизированных 

системах 

Обучающийся знает:  

− правовые и организационные меры защиты 

информации, в том числе информации ограниченного 

доступа, в автоматизированных системах. 

ОПК-6.1.2. Знает 

содержание нормативных 

правовых актов, 

нормативных и 

методических документов 

уполномоченных 

федеральных органов 

исполнительной власти (в 

том числе Федеральной 

службы безопасности 

Российской Федерации, 

Федеральной службы по 

техническому и 

экспортному контролю) по 

защите информации 

Обучающийся знает: 

− содержание нормативных правовых актов, 

нормативных и методических документов 

уполномоченных федеральных органов 

исполнительной власти (в том числе Федеральной 

службы безопасности Российской Федерации, 

Федеральной службы по техническому и экспортному 

контролю) по защите информации. 

ОПК-6.2.1. Умеет 

разрабатывать 

организационно-

распорядительные 

документы, 

регламентирующие защиту 

информации ограниченного 

доступа в 

автоматизированных 

системах 

Обучающийся умеет:  

− разрабатывать организационно-распорядительные 

документы, регламентирующие защиту информации 

ограниченного доступа в автоматизированных 

системах. 

 

ОПК-6.3.1. Владеет 

способами применения 

действующей нормативной 

Обучающийся имеет навыки:  

− владения способами применения действующей 

нормативной базы в области защиты информации 



Индикаторы достижения 

компетенций 
Результаты обучения по дисциплине (модулю) 

базы в области защиты 

информации ограниченного 

доступа в 

автоматизированных 

системах 

ограниченного доступа в автоматизированных 

системах. 

 

 

3. Место дисциплины в структуре основной профессиональной 

образовательной программы 

Дисциплина относится к обязательной части блока 1 «Дисциплины (модули)».  

 

4. Объем дисциплины и виды учебной работы 

Вид учебной работы Всего часов 

Контактная работа (по видам учебных занятий) 

В том числе: 
80 

 лекции (Л) 32 

 практические занятия (ПЗ) 48 

 лабораторные работы (ЛР) - 

Самостоятельная работа (СРС) (всего) 28 

Контроль 36 

Форма контроля (промежуточной аттестации) Э 

Общая трудоемкость: час / з.е. 144/4 

 

Примечание: «Форма контроля» – экзамен (Э), зачет (З), зачет с оценкой (З*), курсовой 

проект (КП), курсовая работа (КР)  

 

5. Структура и содержание дисциплины  

5.1. Разделы дисциплины и содержание рассматриваемых вопросов 

 

№ 

п/п 

Наименование 

раздела дисциплины 
Содержание раздела 

Индикаторы 

достижения 

компетенций 

1 

Организационное 

обеспечение защиты 

информации 

Лекция 1. Введение. История 

возникновения органов по защите 

информации  

ОПК-5.1.1 

ОПК-5.2.1 

ОПК-5.2.2 

ОПК-5.3.1 

ОПК-6.1.1 

ОПК-6.1.2 

ОПК-6.2.1 

ОПК-6.3.1 

Лекция 2. Концептуальные основы 

информационной безопасности  

Лекция 3. Основные принципы, условия, 

подходы и требования к организации 

системы защиты информации 

Лекция 4. Основные силы и средства, 

используемые для организации защиты 

информации 

Лекция 5. Отнесение сведений к 

различным видам конфиденциальной 

информации. Грифы секретности и 



№ 

п/п 

Наименование 

раздела дисциплины 
Содержание раздела 

Индикаторы 

достижения 

компетенций 

реквизиты носителей сведений, 

составляющих государственную тайну 

Лекция 6. Засекречивание сведений и их 

носителей. Основания и порядок 

рассекречивания сведений и их 

носителей.  

Лекция 7. Организация допуска и доступа 

персонала к конфиденциальной 

информации. 

Лекция 8. Основные направления и 

методы работы с персоналом 

предприятия, допущенным к 

конфиденциальной информации. 

Лекция 9. Организация 

внутриобъектового и пропускного 

режимов на предприятии. 
Лекция 10. Организация охраны 

предприятий. 
Лекция 11. Организация защиты информации 

при проведении совещаний, в ходе 

издательской и рекламной деятельностей. 
Практическое занятие № 1. Основы 

обеспечения информационной безопасности 

(4 часа) 

Практическое занятие № 2. Государственная 

система защиты информации (4 часа) 

Практическое занятие № 3. Защита 

персональных данных (4 часа) 

Практическое занятие № 4. Авторское и 

патентное право (4 часа) 

Практическое занятие № 5. Защита 

государственной и коммерческой тайны (4 

часа) 

Практическое занятие № 6. Электронная 

цифровая подпись. Защита прав и законных 

интересов субъектов информационной сферы 

(4 часа) 

Практическое занятие № 7. 

Организационные основы защиты 

информации (4 часа) 

Практическое занятие № 8. Отнесение 

сведений к конфиденциальной информации. 

Засекречивание и рассекречивание сведений 

(4 часа) 

Самостоятельная работа: 

Самостоятельная работа: 

− изучение соответствующих разделов 

учебного пособия и конспекта лекций 

[2,3]; 

− изучение правовых и нормативных 

актов [3-57]; 



№ 

п/п 

Наименование 

раздела дисциплины 
Содержание раздела 

Индикаторы 

достижения 

компетенций 

− изучение дополнительной литературы 

[58-67]; 

− подготовка к выполнению 

практических занятий; 

− подготовка к выполнению тестового 

задания по лекционному материалу.1. 

 

2 

 

Правовое обеспечение 

защиты информации  

Лекция 12. Основы защиты информации при 

осуществлении международного 

сотрудничества и выезде персонала 

предприятия за границу. 

ОПК-5.1.1 

ОПК-5.2.1 

ОПК-5.2.2 

ОПК-5.3.1 

ОПК-6.1.1 

ОПК-6.1.2 

ОПК-6.2.1 

ОПК-6.3.1 

 

Лекция 13. Допуск предприятий к 

проведению работ с конфиденциальной 

информации.  

Лекция 14. Организация аналитической 

работы и контроля состояния защиты 

конфиденциальной информации. 

Лекция 15. Правовая защита 

конфиденциальной информации.  

Лекция 16. Административно-правовая 

защита информации с ограниченным 

доступом. Заключение. 
Практическое занятие № 9. Основы теории 

правового обеспечения информационной 

безопасности (4 часа) 

Практическое занятие № 10. Нормативная 

база обеспечения защиты информации (4 

часа) 

Практическое занятие № 11. Организация 

допуска и доступа персонала к 

конфиденциальной информации (4 часа) 

Практическое занятие № 12. Основы защиты 

информации при осуществлении 

международного сотрудничества и выезде 

персонала предприятия за границу 

 (4 часа) 

Самостоятельная работа: 

 изучение соответствующих разделов 

учебного пособия и конспекта лекций 

[2,3]; 

 изучение правовых и нормативных актов 

[3-57]; 

 изучение дополнительной литературы 

[58-67]; 

 подготовка к выполнению практических 

занятий; 

 подготовка к выполнению тестового 

задания по лекционному материалу. 

 

5.2. Разделы дисциплины и виды занятий 

                                                 
1 Тестовое задания по лекционному материалу размещено в ЭИОС в соответствующем разделе дисциплины 

«Организационное и правовое обеспечение защиты информации» и выполняется по указанию преподавателя. 



№ 

п/п 

Наименование раздела 

дисциплины 
Л ПЗ ЛР СРС Всего 

1 
Организационное обеспечение 

защиты информации 
22 32 0 20 74 

2 
Правовое обеспечение защиты 

информации 
10 16 0 8 34 

 Итого 32 48 0 28 108 

Контроль 36 

Всего (общая трудоемкость, час.)  144 

 

6. Оценочные материалы для проведения текущего контроля успеваемости и 

промежуточной аттестации обучающихся по дисциплине 

Оценочные материалы по дисциплине являются неотъемлемой частью рабочей 

программы и представлены отдельным документом, рассмотренным на заседании кафедры 

и утвержденным заведующим кафедрой. 

 

7. Методические указания для обучающихся по освоению дисциплины 

Порядок изучения дисциплины следующий: 

1. Освоение разделов дисциплины производится в порядке, приведенном в 

разделе 5 «Содержание и структура дисциплины». Обучающийся должен освоить все 

разделы дисциплины, используя методические материалы дисциплины, а также учебно-

методическое обеспечение, приведенное в разделе 8 рабочей программы.  

2. Для формирования компетенций обучающийся должен представить 

выполненные задания, необходимые для оценки знаний, умений, навыков и (или) опыта 

деятельности, предусмотренные текущим контролем успеваемости (см. оценочные 

материалы по дисциплине). 

3. По итогам текущего контроля успеваемости по дисциплине, обучающийся 

должен пройти промежуточную аттестацию (см. оценочные материалы по дисциплине). 

 

8. Описание материально-технического и учебно-методического обеспечения, 

необходимого для реализации образовательной программы по дисциплине 

8.1. Помещения представляют собой учебные аудитории для проведения учебных 

занятий, предусмотренных программой специалитета, укомплектованные 

специализированной учебной мебелью и оснащенные оборудованием и техническими 

средствами обучения, служащими для представления учебной информации большой 

аудитории: настенным экраном (стационарным или переносным), маркерной доской и (или) 

меловой доской, мультимедийным проектором (стационарным или переносным).  

Все помещения, используемые для проведения учебных занятий и самостоятельной 

работы, соответствуют действующим санитарным и противопожарным нормам и правилам. 

Для проведения лабораторных работ используется лаборатория программно-

аппаратных средств обеспечения информационной безопасности, оборудованная 

компьютерной техникой с установленными программными средствами системы защиты 

информации, перечисленными в п. 8.2.  

Помещения для самостоятельной работы обучающихся оснащены компьютерной 

техникой с возможностью подключения к сети «Интернет» и обеспечением доступа в 

электронную информационно-образовательную среду университета. 

8.2. Университет обеспечен необходимым комплектом лицензионного и свободно 

распространяемого программного обеспечения, в том числе отечественного производства:  

 MS Office; 

 Операционная система Windows; 



 Антивирус Касперский; 

 Adobe Acrobat Reader DC (бесплатное, свободно распространяемое 

программное обеспечение; режим доступа https://get.adobe.com/ru/reader/); 

 Oracle Java SE Development Kit 8, в том числе встроенные в JRE 

криптографические сервис-провайдеры (бесплатное, свободно распространяемое 

программное обеспечение; режим доступа 

http://www.oracle.com/technetwork/java/javase/downloads/index.html) 

 NetBeans IDE 8.2 (бесплатное, свободно распространяемое программное 

обеспечение; режим доступа https://netbeans.org/downloads/); 

 бесплатные, свободно распространяемые среды программ на языке Python 

(пакет Anaconda, режим доступа https://www.anaconda.com; Python IDLE, режим доступа 

https://www.python.org/); 

 криптографическая библиотека OpenSSL (бесплатное, свободно 

распространяемое программное обеспечение; режим доступа https://www.openssl.org/). 

8.3. Обучающимся обеспечен доступ (удаленный доступ) к современным 

профессиональным базам данных: 

 Электронно-библиотечная система издательства «Лань». [Электронный 

ресурс]. – URL: https://e.lanbook.com/ — Режим доступа: для авториз. пользователей; 

 Электронно-библиотечная система ibooks.ru («Айбукс»). – URL: https:// 

ibooks.ru / — Режим доступа: для авториз. пользователей; 

 Электронная библиотека ЮРАЙТ. – URL: https://biblio-online.ru/ — Режим 

доступа: для авториз. пользователей; 

 Единое окно доступа к образовательным ресурсам - каталог образовательных 

интернет-ресурсов и полнотекстовой электронной учебно-методической библиотеке для 

общего и профессионального образования». – URL: http://window.edu.ru/ — Режим доступа: 

свободный. 

 Словари и энциклопедии. – URL: http://academic.ru/ — Режим доступа: 

свободный. 

 Научная электронная библиотека "КиберЛенинка" – URL: 

http://cyberleninka.ru/ — Режим доступа: свободный. 

8.4. Обучающимся обеспечен доступ (удаленный доступ) к информационным 

справочным системам:  

 Национальный Открытый Университет "ИНТУИТ". Бесплатное образование. 

[Электронный ресурс]. – URL: https://intuit.ru/ — Режим доступа: свободный. 

8.5. Перечень печатных и электронных изданий, используемых в 

образовательном процессе: 

1. Жигулин Г.П. Организационное и правовое обеспечение информационной 

безопасности, – СПб: СПбНИУИТМО, 2014. – 173с. 

2. Конспект лекций. Электронная информационно-образовательная среда. Раздел 

дисциплины ОиПОИБ. [Электронный ресурс]. – 

URL: https://sdo.pgups.ru/course/view.php?id=2082 — Режим доступа: для 

авторизованных пользователей. 

3. Конституция Российской Федерации (принята на всенародном голосовании 12 

декабря 1993 г., с изм., внесенными Указами Президента РФ от 9 января 1996 г. № 

20, от 10 февраля 1996 г. № 173, от 9 июня 2001 г. № 679, от 25 июля 2003 г. № 841), 

справочная правовая система "Гарант".  

4. Закон Российской Федерации от 21 июля 1993 г. № 5485I "О государственной тайне" 

(с изм. и доп. от 6 октября 1997 г., 30 июня, 11 ноября 2003 г., 29 июня, 22 августа 

2004 г.), справочная правовая система "Гарант".  

5. Закон Российской Федерации от 27 декабря 1991 г. № 2124I "О средствах массовой 

информации" (с изм. и доп. от 13 января, 6 июня, 19 июля, 27 декабря 1995 г., 2 марта 

https://netbeans.org/downloads/
https://www.anaconda.com/
https://www.python.org/
https://e.lanbook.com/
https://e.lanbook.com/
https://e.lanbook.com/
https://sdo.pgups.ru/course/view.php?id=2082


1998 г., 20 июня, 5 августа 2000 г., 4 августа 2001 г., 21 марта, 25 июля 2002 г., 4 

июля, 8 декабря 2003 г., 29 июня, 22 августа, 2 ноября 2004 г., 21 июля 2005 г.), 

справочная правовая система "Гарант".  

6. Закон Российской Федерации от 11 марта 1992 г. № 2487I "О частной детективной и 

охранной деятельности в Российской Федерации" (с изм. и доп. от 21 марта 2002 г., 

10 января 2003 г., 6 июня 2005 г.), справочная правовая система "Гарант".  

7. Закон Российской Федерации от 10 июля 1992 г. № 32661 "Об образовании" (с изм. 

и доп. от 24 декабря 1993 г., 13 января 1996 г., 16 ноября 1997 г., 20 июля, 7 августа, 

27 декабря 2000 г., 30 декабря 2001 г., 13 февраля, 21 марта, 25 июня, 25 июля, 24 

декабря 2002 г., 10 января, 7 июля, 8 декабря, 23 декабря 2003 г., 5 марта, 30 июня, 

20 июля, 22 августа, 29 декабря 2004 г., 9 мая, 18 июля, 21 июля 2005 г.), справочная 

правовая система "Гарант".  

8. Закон Российской Федерации от 9 июля 1993 г. № 5351I "Об авторском праве и 

смежных правах" (с изменениями от 19 июля 1995 г., 20 июля 2004 г.), справочная 

правовая система "Гарант".  

9. Федеральный закон Российской Федерации от 13 января 1995 г. № 7ФЗ "О порядке 

освещения деятельности органов государственной власти в государственных 

средствах массовой информации", справочная правовая система "Гарант".  

10. Федеральный закон Российской Федерации от 15 июля 1995 г. № 101ФЗ "О 

международных договорах Российской Федерации", справочная правовая система 

"Гарант".  

11. Федеральный закон Российской Федерации от 3 апреля 1995 г. № 40ФЗ "О 

федеральной службе безопасности" (с изм. и доп. от 30 декабря 1999 г., 7 ноября 

2000 г., 30 декабря 2001 г., 7 мая, 25 июля 2002 г., 10 января, 30 июня 2003 г., 22 

августа 2004 г., 7 марта 2005 г., 15 апреля, 27 июля 2006 г.), справочная правовая 

система "Гарант".  

12. Федеральный закон Российской Федерации от 12 августа 1995 г. № 144ФЗ "Об 

оперативнорозыскной деятельности" (с изм. и доп. от 18 июля 1997 г., 21 июля 1998 

г., 5 января, 30 декабря 1999 г., 20 марта 2001 г., 10 января, 30 июня 2003 г., 29 июня, 

22 августа 2004 г., 2 декабря 2005 г.), справочная правовая система "Гарант".  

13. Федеральный закон Российской Федерации от 15 августа 1996 г. № 114ФЗ "О 

порядке выезда из Российской Федерации и въезда в Российскую Федерацию" (с 

изм. и доп. от 18 июля 1998 г., 24 июня 1999 г., 10 января, 30 июня 2003 г., 29 июня 

2004 г.), справочная правовая система "Гарант".  

14. Федеральный закон Российской Федерации от 14 апреля 1999 г. № 77ФЗ "О 

ведомственной охране", справочная правовая система "Гарант".  

15. Федеральный закон Российской Федерации от 8 августа 2001 г. № 128ФЗ "О 

лицензировании отдельных видов деятельности" (с изм. и доп. от 13, 21 марта, 9 

декабря 2002 г., 10 января, 27 февраля, 11 марта, 26 марта, 23 декабря 2003 г., 2 

ноября 2004 г., 21 марта, 2 июля 2005 г.), справочная правовая система "Гарант".  

16. Федеральный закон Российской Федерации от 27 июля 2004 г. № 79ФЗ "О 

государственной гражданской службе Российской Федерации" (с изм. и доп. от 2 

февраля 2006 г.), справочная правовая система "Гарант".  

17. Федеральный закон Российской Федерации от 29 июля 2004 г. № 98ФЗ "О 

коммерческой тайне", справочная правовая система "Гарант".  

18. Федеральный закон Российской Федерации от 13 марта 2006 г. № 38ФЗ "О рекламе", 

справочная правовая система "Гарант".  

19. Федеральный закон Российской Федерации от 27 июля 2006 г. № 149ФЗ "О 

персональных данных", справочная правовая система "Гарант".  

20. Федеральный закон Российской Федерации от 27 июля 2006 г. № 152ФЗ "Об 

информации, информационных технологиях и о защите информации", справочная 

правовая система "Гарант".  



21. Гражданский кодекс Российской Федерации часть первая от 30 ноября 1994 г. № 

51ФЗ, часть вторая от 26 января 1996 г. № 14ФЗ и часть третья от 26 ноября 2001 г. 

№ 146ФЗ (с изменениями от 26 января, 20 февраля, 12 августа 1996 г., 24 октября 

1997 г., 8 июля, 17 декабря 1999 г., 16 апреля, 15 мая, 26 ноября 2001 г., 21 марта, 14 

ноября, 26 ноября 2002 г., 10 января, 26 марта, 11 ноября, 23 декабря 2003 г., 29 июня, 

29 июля, 2 декабря, 29 декабря, 30 декабря 2004 г., 21 марта, 9 мая, 2 июля, 18 июля, 

21 июля 2005 г.), справочная правовая система "Гарант".  

22. Уголовный кодекс Российской Федерации от 13 июня 1996 г. № 63ФЗ (с изм. и доп. 

от 27 мая, 25 июня 1998 г., 9 февраля, 15 марта, 18 марта, 9 июля 1999 г., 9 марта, 20 

марта, 19 июня, 7 августа, 17 ноября, 29 декабря 2001 г., 4 марта, 14 марта, 7 мая, 25 

июня, 24 июля, 25 июля, 31 октября 2002 г., 11 марта, 8 апреля, 4 июля, 7 июля, 8 

декабря 2003 г., 21 июля, 26 июля, 28 декабря 2004 г., 21 июля 2005 г., 1 октября 

2006 г.), справочная правовая система "Гарант".  

23. Уголовно-процессуальный кодекс Российской Федерации от 18 декабря 2001 г. № 

174ФЗ (с изм. от 29 мая, 24 июля, 25 июля, 31 октября 2002 г., 30 июня, 4 июля, 7 

июля, 8 декабря 2003 г., 22 апреля, 29 июня, 2 декабря, 28 декабря 2004 г., 1 июня 

2005 г., 9 января, 3 марта, 3 июня, 3 июля, 27 июля 2006 г.), справочная правовая 

система "Гарант".  

24. Кодекс Российской Федерации об административных правонарушениях от 30 

декабря 2001 г. № 195ФЗ (с изм. от 25 апреля, 25 июля, 30 октября, 31 октября, 31 

декабря 2002 г., 30 июня, 4 июля, 11 ноября, 8 декабря, 23 декабря 2003 г., 9 мая, 26 

июля, 28 июля, 20 августа, 25 октября, 28 декабря, 30 декабря 2004 г., 7 марта, 21 

марта, 22 апреля, 9 мая, 2 июля, 21 июля, 22 июля, 27 сентября, 5 декабря, 19 декабря, 

26 декабря, 27 декабря, 31 декабря 2005 г., 5 января, 2 февраля, 3 марта,16 марта, 15 

апреля, 29 апреля, 8 мая, 3 июня, 3 июля, 18 июля, 26 июля, 27 июля, 16 октября, 5 

ноября 2006 г.), справочная правовая система "Гарант".  

25. Трудовой кодекс Российской Федерации от 30 декабря 2001 г. № 197ФЗ (с изм. и 

доп. от 24 июля, 25 июля 2002 г., 30 июня 2003 г., 27 апреля, 22 августа, 29 декабря 

2004 г., 9 мая 2005 г., 30 июня 2006 г.), справочная правовая система "Гарант".  

26. Арбитражный процессуальный кодекс Российской Федерации от 24 июля 2002 г. № 

95ФЗ (с изм. и доп. от 28 июля, 2 ноября 2004 г., 31 марта, 27 декабря 2005 г.), 

справочная правовая система "Гарант".  

27. Гражданский процессуальный кодекс Российской Федерации от 14 ноября 2002 г. № 

138ФЗ (с изм. и доп. от 30 июня 2003 г., 7 июня, 28 июля, 2 ноября, 29 декабря 2004 

г., 21 июля, 27 декабря 2005 г.), справочная правовая система "Гарант".  

28. Указ Президента Российской Федерации от 8 ноября 1995 г. № 1108 "О 

Межведомственной комиссии по защите государственной тайны" (с изм. от 6 

октября 2004 г.), справочная правовая система "Гарант".  

29. Указ Президента Российской Федерации от 30 ноября 1995 г. № 1203 "Об 

утверждении Перечня сведений, отнесенных к государственной тайне" (с изм. и доп. 

от 11 февраля 2006 г.), справочная правовая система "Гарант".  

30. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 "Об утверждении 

Перечня сведений конфиденциального характера", справочная правовая система 

"Гарант".  

31. Указ Президента Российской Федерации от 17 декабря 1997 г. № 1300 "Об 

утверждении Концепции национальной безопасности Российской Федерации", 

справочная правовая система "Гарант".  

32. Указ Президента Российской Федерации от 1 декабря 2000 г. № 1953 "Вопросы 

военно-технического сотрудничества Российской Федерации с иностранными 

государствами", справочная правовая система "Гарант".  

33. Указ Президента Российской Федерации от 11 августа 2003 г. № 960 "Вопросы 

Федеральной службы безопасности Российской Федерации" (с изм. и доп. от 11 июля 



2004 г., 31 августа, 1 декабря 2005 г., 12 июня, 27 июля 2006 г.), справочная правовая 

система "Гарант".  

34. Указ Президента Российской Федерации от 6 октября 2004 г. № 1286 "Вопросы 

Межведомственной комиссии по защите государственной тайны", справочная 

правовая система "Гарант".  

35. Доктрина информационной безопасности Российской Федерации, утверждена 

Президентом РФ от 9 сентября 2000 г. № Пр1895, справочная правовая система 

"Гарант".  

36. Распоряжение Президента Российской Федерации от 16 апреля 2005 г. № 151рп "О 

перечне должностных лиц органов государственной власти, наделяемых 

полномочиями по отнесению сведений к государственной тайне", справочная 

правовая система "Гарант".  

37. Постановление Правительства Российской Федерации от 5 декабря 1991 года № 35 

"О перечне сведений, которые не могут составлять коммерческую тайну" (в ред. от 

3 октября 2002 г.), справочная правовая система "Гарант".  

38. Постановление Правительства Российской Федерации от 14 августа 1992 г. № 589 

"Об утверждении Положения о вневедомственной охране при органах внутренних 

дел Российской Федерации", справочная правовая система "Гарант".  

39. Постановление Правительства Российской Федерации от 3 ноября 1994 г. № 1233 

"Об утверждении Положения о порядке обращения со служебной информацией 

ограниченного распространения в федеральных органах исполнительной власти", 

справочная правовая система "Гарант".  

40. Постановление Правительства Российской Федерации от 20 февраля 1995 г. № 170 

"Об установлении порядка рассекречивания и продления сроков засекречивания 

архивных документов Правительства СССР", справочная правовая система 

"Гарант".  

41. Постановление Правительства Российской Федерации от 15 апреля 1995 г. № 333 "О 

лицензировании деятельности предприятий, учреждений и организаций по 

проведению работ, связанных с использованием сведений, составляющих 

государственную тайну, созданием средств защиты информации, а также с 

осуществлением мероприятий и (или) оказанием услуг по защите государственной 

тайны" (с изм. и доп. от 23 апреля 1996 г., 30 апреля 1997 г., 29 июля 1998 г., 3 

октября 2002 г., 17 декабря 2004 г.), справочная правовая система "Гарант".  

42. Постановление Правительства Российской Федерации от 26 июня 1995 г. № 608 "О 

сертификации средств защиты информации" (с изм. и доп. от 23 апреля 1996 г., 29 

марта 1999 г., 17 декабря 2004 г.), справочная правовая система "Гарант".  

43. Постановление Правительства Российской Федерации от 4 сентября 1995 г. № 870 

"Об утверждении Правил отнесения сведений, составляющих государственную 

тайну, к различным степеням секретности", справочная правовая система "Гарант".  

44. Постановление Правительства Российской Федерации от 28 октября 1995 г. № 1050 

"Об утверждении Инструкции о порядке допуска должностных лиц и граждан 

Российской Федерации к государственной тайне" (с изм. и доп. от 8 августа 2003 г., 

15 ноября 2004 г.), справочная правовая система "Гарант".  

45. Постановление Правительства Российской Федерации от 2 августа 1997 г. № 973 "Об 

утверждении Положения о подготовке к передаче сведений, составляющих 

государственную тайну, другим государствам", справочная правовая система 

"Гарант".  

46. Постановление Правительства Российской Федерации от 19 октября 1997 г. № 1598 

"О порядке оформления разрешений на выезд из Российской Федерации 

военнослужащих Вооруженных Сил Российской Федерации, а также федеральных 

органов исполнительной власти, в которых предусмотрена военная служба", 

справочная правовая система "Гарант".  



47. Постановление Правительства Российской Федерации от 22 августа 1998 г. № 1003 

"Об утверждении Положения о порядке допуска лиц, имеющих двойное 

гражданство, лиц без гражданства, а также лиц из числа иностранных граждан, 

эмигрантов и реэмигрантов к государственной тайне", справочная правовая система 

"Гарант".  

48. Постановление Правительства Российской Федерации от 18 октября 2000 г. № 796 

"Об утверждении Положения о лицензировании образовательной деятельности" (с 

изм. и доп. от 3 октября 2002 г.), справочная правовая система "Гарант".  

49. Постановление Правительства Российской Федерации от 1 октября 2001 г. № 701 

"Об утверждении Программы обеспечения защиты государственной тайны в 

Российской Федерации на период до 2005 года", справочная правовая система 

"Гарант".  

50. Постановление Правительства Российской Федерации от 1 ноября 2001 г. № 759 "Об 

утверждении Правил распространения периодических печатных изданий по 

подписке", справочная правовая система "Гарант".  

51. Постановление Правительства Российской Федерации от 27 мая 2002 г. № 348 "Об 

утверждении Положения о лицензировании деятельности по разработке и (или) 

производству средств защиты конфиденциальной информации" (с изм. и доп. от 3 

октября 2002 г., 17 декабря 2004 г.), справочная правовая система "Гарант".  

52. Постановление Правительства Российской Федерации от 26 января 2006 г. № 45 "Об 

организации лицензирования отдельных видов деятельности", справочная правовая 

система "Гарант".  

53. Постановление Правительства Российской Федерации от 18 сентября 2006 г. № 573 

"О предоставлении социальных гарантий гражданам, допущенным к 

государственной тайне на постоянной основе, и сотрудникам структурных 

подразделений по защите государственной тайны", справочная правовая система 

"Гарант".  

54. "Инструкция о порядке проведения специальных экспертиз по допуску 

предприятий, учреждений и организаций к проведению работ, связанных с 

использованием сведений, составляющих государственную тайну", утвержденная 

директором Федеральной службы безопасности Российской Федерации от 23 

августа 1995 г. № 28.  

55. Решение Межведомственной комиссии по защите государственной тайны от 13 

марта 1996 г. № 3 "О документах по организации и проведению государственной 

аттестации руководителей предприятий, учреждений и организаций, ответственных 

за защиту сведений, составляющих государственную тайну".  

56. Приказ Министерства здравоохранения Российской Федерации от 16 марта 1999 г. 

№ 83 "О перечне медицинских противопоказаний для осуществления работы с 

использованием сведений, составляющих государственную тайну", справочная 

правовая система "Гарант".  

57. "Перечень учебных заведений, осуществляющих подготовку специалистов по 

защите информации, свидетельство об окончании которых дает руководителям 

предприятий, учреждений и организаций право на освобождение от 

государственной аттестации", утвержден решением Межведомственной комиссии 

по защите государственной тайны Российской Федерации от 21 октября 1998 г. № 

41.  

58. "Государственная тайна в Российской Федерации", издание 2е, дополненное, 

издательство Санкт-Петербургского университета, СПБ., 1997.  

59. Безопасность России. Правовые, социально-экономические и научно-технические 

аспекты. Информационная безопасность.  М.: МГФ "Знание", ГЭИТИ, 2005.  

60. Герасименко В., Малюк А. Основы защиты информации, М., 1997.  

61. Демушкин А.С. Документы и тайна.  М., ООО "Городециздат", 2003.  



62. Жигулин Г.П., Новосадов С.Г., Яковлев А.Д. "Информационная безопасность", 

СПБ., 2003.  

63. Закон Российской Федерации от 21 июля 1993 г. № 54851 "О государственной тайне" 

(с постатейным комментарием), СПБ., 1997.  

64. Коровяковский Д.Г., Защита коммерческой тайны предприятия: теоретические и 

практические аспекты, научно-практический и теоретический журнал 

"Национальные интересы. Приоритеты и безопасность", 2005, № 3.  

65. Лопатин В. Концепция развития законодательства в сфере информационной 

безопасности Российской Федерации,  М., 1998.  

66. Михайлов В., Право на тайну, журнал "Закон", 1998, № 2.  

67. Новик В.К. Христиан Гольдбах и Франц Эпинус (из истории шифровальных служб 

России XVIII века). Доклад на конференции "Математика и безопасность 

информационных технологий" (МаБИТ03, МГУ, 2324.10.2003г.)).  

8.6. Перечень ресурсов информационно-телекоммуникационной сети 

«Интернет», используемых в образовательном процессе:  

 Личный кабинет обучающегося и электронная информационно-

образовательная среда. [Электронный ресурс]. – URL: https://my.pgups.ru — Режим доступа: 

для авторизованных пользователей; 

 Электронная информационно-образовательная среда. [Электронный ресурс]. 

– URL: https://sdo.pgups.ru — Режим доступа: для авторизованных пользователей; 

 Электронный фонд правовой и нормативно-технической документации –  

URL: http://docs.cntd.ru/ — Режим доступа: свободный. 

 

 

Разработчик рабочей программы, доцент  М.Л. Глухарев 

31.03.2025 г.   
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